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QiWwuHr, KOMNpoMeTaLis 06N1iKoBUX
AAHUX Ta aTakKu Ha XMapHI cepBicu:

dK noegHaHHg CrowdStrike Falcon i pitweHb ALESTA
3axMLLAE BI3HEC-KPUTUYHI CUCTEMU

ALESTA

AKWO NOAMBUTUCA HA OCHOBHI iHUMAEHTU nepLuol
nonoBuHn 2026 poky, KapTUHa NOBTOPIHETLCA 3HOBY
1 3HOBY.

TapretoBaHui  QiWMHI, BUKpaZeHHA  O06MIKOBUX
JaHux, atakum Ha Microsoft 365 i xmapHi cepsicy,
ransomware Ta wiper NnpoTn KpUTUYHUX CUCTEM - Pi3Hi
ranysi, asie oiHaKoBa JIorika: 3/JOBMUCHWKWN 3aX0ASTb
yepes KopucTyBaya abo xMapy, a NoTiM AyXXe LBUAKO
pyxatoTbCsl BCepeamHi iHhpacTpyKTypw.

[obpa HOoBMHa B TOMY, WO Li cLeHapii BXe AaBHO
orucaHi.

MoraHa - Wwo 6arato KOMMaHi BCe Liie AUBNAATHCA Ha
HMX SIK Ha «LWOCb Janeke», MNOKW He CTaeTbecs
peanbHUN IHUMAEHT.

Y uin cratTi posbepemocs, SIK TUMOBI aTaku
BUMNSAAOTb Ha NPaKTULi Ta AK IX MOXHa 3YMUHUTMK,
noefHyoun mogayni CrowdStrike Falcon (EDR/NGAV,
Identity, Cloud Security, AIDR) 3 MepexeBuMu W
KibeppilleHHsAMY, AKi BNpoBagxye ALESTA.
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CYYACHI ATAKW: PI3HI BEKTOPU, OOHA JTOT'IKA

HesanexHo Big ranysi - 6aHkiB, puTenny, BMpPOOG-
HULITBA YU JTIOTICTUKM - BiNbLUICTb aTak BKIafaceTbCA B
O HY MOCNiIQOBHICTb:

o MouaTkoBuin poctyn (dilUMHF, BUKpaAeHHSA
061iKOBUX JaHux, 3/1aMaHni VPN,
KOMMpPOMETOBaHMI endpoint Yn XMapHUIA aKayHT).
3akpinneHHa B cepepfoBuLli (CTBOPEHHSI HOBUX
akayHTiB, backdoor, persistence-mexaHiamiB).

Pyx ycepeauHi iHdpacTpykTypu (lateral movement,
PO3BiZKa, MOLYK KPUTUYHUX CUCTEM).
MeTta artaku - wwudpyBaHHA (ransomware),
3HMLWeHHA  (wiper), BWUTIK JaHuX, caboTax,
MOHeTK3aLisf.
AKWwo 6e3neka AMBUTbCSA NUWIE HA OAWMH i3 LUMUX
KPOKiB - Hanpuknag, TiIbKW Ha aHTUBIPYC Ha po6oyiit
CTaHUiT - KOMMaHifA OTPUMYE «AipsiBy NapacosibKy»,
slIka He BUTPUMYE Cy4YaCHUX TaKTUK.

Came TOoMy nnatdopMeHHUn nigxig Falcon B
noefgHaHHi 3 iHTerpauinHuMm pgocsigoMm ALESTA
Ba)k/IMBI: 3aXMCT Mae 6yTW Ha BCix eTanax, a He TiflbKu
«Ha Bxogi». [ani po3rnaHeMo MN'ATb TUMOBUX
cueHapiiB, SKi iCHYHOTb B YKpaiHCbKUX peanisx, i aK iX
MOXHa 3aKpUTH.




ACCIUNT

o . CEPTED 4
CREDENTIAL AVESTING ML NTER P

LATERAL
MEVEMENT EXFUTRANON

CLLEEHAPIN 1: OILUMHI - KOMNPOMETALLIS
OBJIIKOBUX OAHUX — OOCTYN A0 CUCTEM

AK BUTNTAOAE ATAKA

3/T0BMUCHUWK FOTye TapretoBaHui QilUMHIOBU JIUCT.
Lle B)xe naBHO He 6aHaNbHi NOBIAOMNEHHSA Ha KLUTanNT
«BW BUrpanu andoH», a Komis peanbHUX NUCTIB 3
6aHKy, BHYTPIlLHIX MOBiAOMAEHb, 3anuTiB  Bif
KepiBHMLTBa, OHOBMeHb M365 abo «6e3nekoBux»
nonepeaXeHsb.

KopuctyBad nepexoamtb 3a MOCUAHHSIM, BBOLMUTb
NOriH i Naponb - iHoAi HaBiTb ogHOpa3oBuin kog, MFA.

Jani atakytouun BXxoAuTb nNiJ UMM aKayHTOM Yy
KOpnopaTuBHi CUCTEMU 1 PO3BUBAE aTaKy. po3BigkKa,
MOLYK AOCTYNiB, CTBOPEHHS HOBWX MPaBW/ Yy MOLUTI,

niaroToBKa ekcinbTpauii un nofanbLLoro
WndpyBaHHS.

YuM Le Hebe3neuyHo Ansa 6isHecy

e HECaHKLUiOHOBaHWN  AOCTYyNn [0  BHYTPILWHIX

CUCTEM,

CLIEHAPIN 2: NOYATKOBUW JOCTYN —
RANSOMWARE / WIPER-ATAKA

AK BUTNAOAE ATAKA
MoyaTkoBUI  pgocTyn MoXe 6yTM  OyAb-AKUM:
BMKpaAeHUN VPN-akayHT, HegonpauboBaHa

BpasnuBIiCTb, 3namaHui cepsep, Bigkputu RDP,
KOMMNPOMEeTOBaHWUM XMapHU pecypc.

MMicna  ubOro  aTakylouuMrh  3aKpinETbCA B
iHppacTpyKTypi, rOoTye cepefoBuLLe, PpoO3ropTae
wkignuee M3 % nepexoantb A0 WWUdpyBaHHSA abo
3HULLEHHS faHUX.

Y Bunagky wiper-atak Uinb He B rpowax, a B
caboTaxi: BMBECTM 3 Nlafly CUCTEMMU, AKi BaXKKO i
JOBrO BigHOB/IOBATH.

fik ue 3akpuBae Falcon y noepHaHHi 3
pieHHaMu ALESTA

« Falcon Identity Protection 6auntb aHomanii
B MNoBefiHUi  KopucTyBaya:  He3BWUYHI
reosiokawii, HeTMnoBi 4acoBi NigMUCKM,
OVBHI cnpobu pocTtyny AO pecypciB, AKi
paHille He BWKOPUCTOBYBaNUCS, CMpo6u
06iiTH MFA.

« Falcon Insight (EDR) KOHTpPOJIOE aKTUBHICTb
npoLeciB Ha KiHLEBOMY NMPUCTPOI: HE3BUYHI
CKPUMNTK, CMAPOOW  BUTATHYTU  TOKEHMU
ZocTyny, iH'ekuil y 6paysep, NiAroToBKY A0
noganbLioro lateral movement.

Y npoekTtax ALESTA noegHye Le 3:

e 3aXMCTOM MOWTWU W Beb-kaHaniB (Secure
Email/Web Gateway, aHTU-BEC,
URL-dinbTpauis);

e CEerMeHTaLiero Mepexi Ta 0OMEXEHHSIMU Ha
JOCTYN A0 KPUTUYHUX CEFMEHTIB;

e KOpensuiero  peasibHUX  IHUMAEHTIB Yy
SIEM/SOC.
PesynbtaTt - KOMMpoMmeTauiss BUSAABASETbCSA

3HAYHO paHille, HDK aTakyluuh BCTUrae
NepeTBOPUTH il Ha MOBHOLIIHHWUMA iIHLUNAEHT.

e BUTIK KOHDigeHUiMHOT iHpopMaLiT;

e KOMMpOMETAaLis  KPUTUYHMX  BisHec-npoLecis
(nnaTexi, KOHTPAKTK, BHYTPIiLLHI Y3ro>KEHHS).
fKWo AMBMTUCA NMWe Ha nowTy abo snuvwe Ha

endpoint, Taki peyi nerko ynyctuTu.

Pu3unku gnsa 6isHecy

e 3YMNWHKa onepawin (kacwm,
BMPOGHULITBO, OHJIaH-CEPBICK);

« BTpaTa abo TpuBana HeAOCTYMHICTb AaHUX;

e NpsiMi GiHaHCOBi BTpaTM W BUTpaTM Ha
BiJHOBNEHHS;

e CEepWosHi penyTaLlinHi Hacnigku.

NOriCTUKa,



flk ue 3akpuBae Falcon y noepHaHHi 3
pilueHHaMU ALESTA

o Falcon Prevent (NGAV) 6nokye LWKianvee
M3 go 3anycky, BUKOPUCTOBYOUYN MaLUUHHE
HaBYaHHSA, aHanis MoBefiHKU W KOHTPOSb
ekcnnonTis. Lle He NpocTo «CUrHaTypHUM
aHTMBipyc», a 3axucT Big  unknown,
6e3dannoBux Ta memory-based atak.

« Falcon Insight (EDR) 6aunTb nigospiny
noBeAiHKY: MacoBi Aii 3 hannamu, cnpoom
LWndpyBaHHSA, HETUMOBI NPOLIECH
pesepByBaHHS, BUKOPUCTAHHS JIEFNI TUMHUX
iHCTPYMEHTIB He 3a Npu3HaYeHHAM. Y pasi
BUSIBNEHHA aTakn endpoint Moxxe 6yTn
i301bOBaHUM Big Mepexi.
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CLIEHAPIN 3: KOMIMPOMETALLISI AKAYHTA -
ATAKA HA XMAPHI CEPBICU (MICROSOFT 365)

AK BUTNTAOAE ATAKA

BukpageHun akayHT - OgMH i3 HaWUiHHIWKNX aKTUBIB
0151 3N0OBMUCHMKA.

OTpumaBwK pgoctyn fgo Microsoft 365, HanagHuk
notpannsie B nowTty, OneDrive/SharePoint, Teams,
Entra ID, iHTerpoBaHi 6i3Hec-gogatku. [ani inae
po3BigKa: ki cMCTeMU MpuUB’'A3aHi, Ae 36epiraloTbes
KPUTUYHI  JOKYMEHTH, fKi  CTOPOHHi  cepBicu
NigK0YEHI, AKi poni Mae KopucTyBau.

YacTo aTaka BUrnsfae siK cepis «nerasbHUX» [ii:
nepernag NMCTIB, 3aBaHTaXXeHHA [OKYMEHTIB, 3MiHa
npaBwa nNOWTKW, CTBOPEHHA HOBUX 3aCTOCYHKIB,
HanawTyBaHb OAuth.

Pu3unku ana 6isHecy
e BUTIK KOHQIAEHUIMHUX [aHUX Ta KOMepLiNHOI
TaEMHULL;
e KOMMpoMeTauisi 6i3Hec-npoLieciB (3aTBEPAXKEHHS,
NorogyKeHHs1, GiHaHCOBI cxemu);
e PO3LUNPEHHS aTaku Ha iHLWi cepBicU K akayHTW.

ALESTA popae o Lboro:

o MepexeBi 3acobu - NGFW, cermeHTauito,
IDS/IPS, sandbox;

o DR-apxiTekTypy - pesepBHi Konii, 3axuLieHe
CXOBMLLE, NIaHW BiIHOBNEHHS;

e SOC-npouecu, €Ki [03BONAKOTH LWIBUAKO
nigTBepauTn iHUMOEHT i 3anycTutu
playbook.

Y pesynbTaTi ataka abo He JoxoauTb A0

wudpyBaHHs, abo noKanisyetbCca B MexXax

MiHiIManbHOro NeEpUMETPA, a He BCIiEl KOMMNaHil.

flk ue 3akpuBae Falcon y noepHaHHi 3
piweHHamMu ALESTA

o Falcon Identity Protection gna Entra ID /
M365 KOHTpostoe JNoriky A[ocTyny: Bif
reosiokauin ta device posture go yMOBHOIoO
Joctyny " nigospinumx naTepHiB
ayTeHTuKauii. AHOManbHi BXoAW, CMpo6U
po3LWKNPUTM MpaBa abo AOCTYM OO HOBUX
pecypciB BUAINAKOTbCA W aHani3yTbCs
OKpPEeMO.

o Falcon Cloud Security gae Bugumictb no
XMapHi  iHbpacTpyKTypi:  KOH@irypadii,
BigKPUTI cepBicy, poni, iHTerpawii, nigo3pini
3MiHM.

o Falcon Shield migcuntoe 3axuct xmMapHux
cepBiciB, 30KpeMa SaaS-cepefoBull, nAe
4acTOo XMBYTb KJIHOYOBI 6i3HEC-AaH.

3 60Ky ALESTA [0 LbOro AogaroTbes:

e npaBwuibHa apxitektypa Entra ID, M365 Ta
XMapHUX pecypciB;

e MONITUKM [OCTYMY, PO3MEXYBaAHHSA PONEN,
MiHimi3aLia HaaANULWKOBUX Npas;

e iHTErpauis 3 SIEM/SOC ons
LIeHTpasnisoBaHOro MOHITOPUHIY XMapHUX
iHUMOEHTIB.

Y pesynbTaTti KOMMaHis He MPOCTO «3axullae
M365», a 6aunTb MNOBHY KapTWHYy TOro, Lo
BifOyBaETbCA 3 O06NIKOBMMW 3anuMcamMn W
LaHMMU B XMapi.



CLIEHAPIN 4: KOMMPOMETALLI ENDPOINT —
ATAKA HA POS ABO POBOMYI CUCTEMU

AK BUTTAOAE ATAKA

Y puteini, 6aHkax, norictuui endpoint - ue He Tinbku
OiCHUIA HOYTOYK.

Lle POS-TepmiHanu, KacoBi By3nu, poboui cTaHuii B
6ek-odici, TOYKM npuinoMy 1 06POBKM NnaTexis,
TepMiHanM camoo6cnyroByBaHHsA. LUkignuee M3 Ha
TakoMy NpUCTPOI 4YacToO He nMparHe oApasy
wundpyBaTh BCE.

Woro 3ajaya - HeMmOMITHO 36MpaTW NNaTDKHI AaHi,
TOKEHMW, iHWYy 4YyTnunBy iHQopMmaLito i nepepasaTty ii 3a
MeXi KoMnaHii. HacTo BUKOPUCTOBYIOTbCSA NEriTUMHI
npowecu, apainBepu, 6ibniotekn - yce BUrNAfAe sIK
«3BUYaliHa poboTa» CUCTEMM.

CLIEHAPIN 5: BAKOPUCTAHHS Al = BUTIK
OAHUX ABO 3JZIOBXXUBAHHA JOCTYINOM

AK BUTNTAOAE ATAKA

leHepaTuBHi Mopeni 1 Copilot-iHCTpyMeHTN BXe
CTanM YacCTUHO LUOAEHHOI pPOBOTU: TEKCTW, KOA,
aHaniTMKa, pesoMe 3ycTpiyein, aBToMaTM3auis,
BHYTPILUHI YyaT-60TW.

filk ue 3akpuBae Falcon y noepHaHHi 3
pieHHaMu ALESTA

o Falcon Prevent saxuuiae Big malware Ta
fileless-atak  Ha  endpoint i  POS,
BMKOPUCTOBYIOYM  MOBEAIHKOBI  Mogaeni,
aHani3 eKcrnaonTiB i MallMHHE HaBYaHHS.

« Falcon Insight gae nocTiitHy BUAMMICTb: L0
3aMnycKaeTbCA, AKi MPOLecH B3aeEMOZiOTh 3
Nnam’aTTIO 1 MEepeXeBUMMU pecypcamu, fe €
aHomanil.

Y npoekTtax ALESTA el 3aXUCT AOMNOBHIOETLCS:

e cerMmeHTauieto Mepexi ans POS i nnaTixxHux
cucTem;

e OKPEMMUMMU npasuaamu JocTyny,
06MEXEHHAMM Ha 30BHiILLHi 3'€QHAHHS;

e MOHITOPMHIOM i pearyBaHHsiM y SOC.

Tak nnaTixHi onepauil OTPUMYHOTb He nuwe
«a@HTUBIPYC», @ 3axucCT SK YacTuHY LinicHOI
apxiTeKTypu.

Pu3uku ansa 6isHecy
e BUTIK NIATKHUX JaHUX;
o NpaAMi dbiHaHCOBI BTpaTy;
e PU3UKMN PErYNATOPHUX CaHKLii;
e CEepWo3Hi penyTauiiHi npobnemu.

PasoM i3 UMM KOMaHAa noO4YMHae nepefaBaTM B
Al-cepBicn Bce, WO nae nig pyky: dparMeHTn
JoroBopiB, 4acTuHu SQL-sanuTiB, p[aHi  KNieHTIB,
BHYTPILLUHI NONITUKMK, iIHCTPYKLUii, 6idHec-noriky.

YacTtuHa Lux JaHuXx MoOXe 36epiratucs,
BUKOPUCTOBYBATUCA A1 HaB4YaHHA mopenen abo
cTaBaTu OOCTYMHOK  TPeTim CTOpOHaMm y
MY/IbTUTEHAHTHUX cepefoBMLLax. MapanenbHo
3/IOBMUCHWKM BUKOPUCTOBYIOTb Al gna MacoBoro i
GinbLu NepeKoHINBOro biwmnHry, LWBMAKOrO
HanMcaHHA CKPMATIB, reHepaLil couianbHOT iHXeHepiT.

Pu3uku ansa 6isHecy
e HEKOHTPO/IbOBaHUM BUTIK YyTIMBUX AaHUX Yyepe3
Al-cepsicu;
e TMOBTOPHE BUKOPUCTaHHS KoprnopaTusHOI
iHpopMaLii no3a MexxamMu KOMNaHir,
e 3POCTaHHA KinbKoCTi Al-NpUCKOpeHMx aTak i
aBTOMaTU30BaHUX KaMMaHiM.



YOMY BAXJTINBO ANBUTUCSH HA LIE HE AK HA
OKPEMI MPOAYKTU

Yci HaBefeHi cueHapil MatoTb OAHY CHiNbHY pwucy:
ataka MalXe Hikonin He BigdyBaeTbca 4epes
OAWH-€ANHMIA KaHan.

HaBiTb AKWoO BCe MNOYMHAETLCA 3  QilLMHTY,
NMPOJOBXEHHA NAe 4epe3 06MIKOBI 3anucu, xmapy,
BHYTPILlIHi CUCTEMU ¢ yYacTo yepes JNeritTMMHI

iHCTPYMEHTH.

Came TOMy Ansi cyyacHoi 6e3MekuM BaX/IMBO He
npocto «noctaBuT EDR» abo «3aKpUTU XMapy».

MoTpibHa nnatdopma, sika 6aynMTb B3AEMO3B'A3KM
Mix endpoint, identity, cloud i Al, i noTpi6eH napTHep,
AKUA BMi€ iHTerpyBaTu uto nnatdopmy B peasibHy
iHbpacTpyKTypy.

CrowdStrike
NGAV/EDR, Identity Protection, Cloud Security, AIDR.
ALESTA popae [0 UbOro apxitekTypy, Mepexesi

Falcon pfae TexHOMOriYHy OCHOBY:

piweHHsi, SOC-npouecu ¥# pgoceig pobotn 3
YKpaiHCbKUMK peanisMu - Bif 6aHKiB i puteiny go
NPOMUCNIOBOCTI N NOTICTUKN.

Y pesynbraTi KOMNaHisi OTPUMYE He Habip OKpPeMMX
iHCTPYMEHTIB, a UiniCHWIA 3axMCcT 6i3HEC-KPUTUYHMX
CUCTEM BiflI TUX cCLeHapiiB, fKi CbOrofHi AiNCHO
TpanasarTbCS, a He NivLle OnucaHi B Teopil.

ALESTA.UA




	Фішинг, компрометація облікових даних та атаки на хмарні сервіси:
	як поєднання CrowdStrike Falcon і рішень ALESTA захищає бізнес‑критичні системи
	СУЧАСНІ АТАКИ: РІЗНІ ВЕКТОРИ, ОДНА ЛОГІКА
	ALESTA.UA


	СЦЕНАРІЙ 1: ФІШИНГ → КОМПРОМЕТАЦІЯ ОБЛІКОВИХ ДАНИХ → ДОСТУП ДО СИСТЕМ
	ЯК ВИГЛЯДАЄ АТАКА
	Чим це небезпечно для бізнесу
	Як це закриває Falcon у поєднанні з рішеннями ALESTA

	СЦЕНАРІЙ 2: ПОЧАТКОВИЙ ДОСТУП → RANSOMWARE / WIPER‑АТАКА
	ЯК ВИГЛЯДАЄ АТАКА
	Ризики для бізнесу

	ALESTA.UA
	Як це закриває Falcon у поєднанні з рішеннями ALESTA

	СЦЕНАРІЙ 3: КОМПРОМЕТАЦІЯ АКАУНТА → АТАКА НА ХМАРНІ СЕРВІСИ (MICROSOFT 365)
	ЯК ВИГЛЯДАЄ АТАКА
	Ризики для бізнесу
	Як це закриває Falcon у поєднанні з рішеннями ALESTA

	ALESTA.UA
	СЦЕНАРІЙ 4: КОМПРОМЕТАЦІЯ ENDPOINT → АТАКА НА POS АБО РОБОЧІ СИСТЕМИ
	ЯК ВИГЛЯДАЄ АТАКА
	Як це закриває Falcon у поєднанні з рішеннями ALESTA
	Ризики для бізнесу

	СЦЕНАРІЙ 5: ВИКОРИСТАННЯ AI → ВИТІК ДАНИХ АБО ЗЛОВЖИВАННЯ ДОСТУПОМ
	ЯК ВИГЛЯДАЄ АТАКА
	Ризики для бізнесу

	ALESTA.UA
	Як це закриває Falcon у поєднанні з рішеннями ALESTA

	ЧОМУ ВАЖЛИВО ДИВИТИСЯ НА ЦЕ НЕ ЯК НА ОКРЕМІ ПРОДУКТИ
	ALESTA.UA

